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Abstrak 

Jumlah penggunaan video conference di dunia semakin berkembang, 

dengan tingginya penggunaan video conference semakin tinggi pula 

aspek-aspek yang diperhatikan, diantaranya aspek kenyamanan dan 

keamanan. Berbicara tentang aspek kenyamanan pada video conference 

tidak lepas dari kompresi yang digunakan, baik kompresi audio dan 

video. Dewasa ini teknologi kompersi untuk video sudah sampai pada 

codec H.264 dan H.264-High Profile, dengan menggunakan teknologi 

H.264-High Profile dapat mengkonsumsi bandwidth setengah dari H.264 

(tanpa enkripsi). Berbicara aspek keamanan tidak lepas dari enkripsi lalu 

lintas data termasuk audio dan video yang dapat di enkripsi. Untuk itulah 

agar dapat mendekati aspek keamanan dan kenyamanan yang seimbang 

perlu di analisa dan di teliti mengenai performa H.264 dan H.264-High 

Profile yang telah di enkripsi. Untuk meneliti tingkat aspek performa dan 

keamanan video conference perlu adanya teknik dan metode yang di 

gunakan. Dengan memanfaatkan parameter jitter , packet loss , dan PSNR 

kita dapat menarik kesimpulan baik atau tidaknya performa video 

conference. Namun untuk aspek keamanan, percakapan dua arah atau 

lebih harus dipastikan agar tidak dapat dilihat dan kompatibel dengan 

perangkat video conference yang ada. Dengan memanfaatkan teknik 

enkripsi pada layer 2 atau 3 hal ini memungkinkan dapat dilakukan. 
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1. PENDAHULUAN 
 

Penggunaan video conference dewasa ini kian berkembang hampir diseluruh 

Negara di dunia tidak terkecuali di Indonesia. Pemanfaatan video conference 

digunakan pada berbagai institusi, diantaranya pemerintahan, pendidikan, 

perbankan dan industri. Karena video conference digunakan sebagai media 

komunikasi antara dua arah atau lebih, maka perlu adanya aspek kenyamanan dan 

keamanan. 
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Dengan melihat market Video conference yang cukup besar tidak sedikit vendor 

teknologi telekomunikasi ikut serta dalam mengembangkan aspek bisnis dan 

teknologi video conference. Dengan begitu, meskipun sudah adanya badan 

standarisasi Internasional (ITU-T) terkait teknologi video conference. Vendor-

vendor mencoba untuk mengembangkan, menambahkan, dan berinvonasi terkait 

produk masing-masing untuk menunjukkan kelebihan masing-masing produk. 

Beberapa hal yang signifikan dikembangkan dalam teknologi video conference 

yaitu aspek keamanan, kompresi, dan fitur untuk dapat saling terintegrasi. Namun 

dengan adanya persaingan inovasi dalam teknologi tersebut tidak semua fitur dapat 

saling terintegrasi secara utuh. 

Berbicara mengenai video conference tidak lepas dari teknologi video coding 

(Codec) yang digunakan, saat ini video coding yang digunakan dan menjadi 

rekomendasi oleh ITU-T yaitu H.264. Berbagai vendor berlomba-lomba untuk 

melakukan invoasi yang memungkinkan codec H.264 dapat dikembangkan menjadi 

sebuah kompresi video yang lebih kecil dalam mengkonsumsi bandwidth, 

muncullah pengembangan teknologi codec tersebut yang dikenal dengan H.264-HP 

(High Profile). Teknologi High Profile memungkinkan mendapatkan resolusi yang 

sama dengan H.264 dengan call rate 50% lebih kecil dari H.264. 

Namun kenyamanan yang diberikan dari suatu teknologi sangat perlu 

memperhatikan aspek keamanan agar porsi keseimbangan antara kenyamanan dan 

keamanan dapat seimbang. Salah satu teknik pengamanan telekomunikasi dari 

penyadapan (eavesdropping) yaitu dengan cara mengenkripsi jalur data end to end. 

Dapat dibayangkan jika pada saat komunikasi menggunakan teknologi 

videoconference pada suatu perusahaan  membahas hal yang bersifat rahasia namun 

paket data dapat dilihat, dapat di sadap (eavesdropping) direkam dan di playback. 

Teknik dalam melakukan enkripsi terdapat berbagai cara dalam 

mengimplementasikannya. Enkripsi dapat dilakukan pada layer 2,3 dan 7 

penggunanaan enkripsi pada setiap layer ditentukan oleh kondisi topology jaringan, 

penggunaan perangkat itu sendiri, dan tujuan pengamanan. 

Tujuan penelitian ini dilakukan, untuk mendapatkan suatu hasil dimana 

mekanisme enkripsi pada video conference dapat kompatibel dengan berbagai 

macam brand juga mendapatkan niliai dari penghitungan performa video coding 

(codec) H.264  H.264-HP jika  dienkripsi. Sasaran  penelitian ini dilakukan yaitu 

untuk, mendapatkan metode yang tepat, untuk melakukan enkripsi agar paket video 

conference tidak terlihat (terenkripsi) dan kompatibel dan mengetahui secara 

statistic hasil performa video coding (codec) H.264 dan H.264-HP jika terenkripsi. 

 

 

 2.  KAJIAN PUSTAKA 

 

Di bagian ini dibahas dan dikaji beberapa penelitian terkait yang pernah 

dilakukan sebelumnya. Adapun pemaparan yang akan disajikan meliputi beberapa 

penelitian mengenai performa video, codec H.264 dan enkripsi: 

 

Wahab a. , Bahaweres, R.B,   Alaydrus, M., Muhaemin, M., Sarno, R.,(2012) 

dalam penelitainnya yang berjudul  “Performance analysis of VoIP client with 

integrated encryption module” [1]. 

Kesimpulan pada penelitian ini adalah sebagai berikut : 
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1) Modul enkripsi yang dihasilkan dari JCE dapat diintegrasikan dengan 

baik pada Sipdroid dengan mengenkripsi RTP payload yang akan 

ditransmisikan pada jaringan VoIP.  

2) Pengukuran kinerja dari Sipdroid yangterintegrasi dengan modul 

enkripsi menggunakan parameter kualitas layanan ( QoS), yaitu delay, 

packet loss, dan throughput, menghasilakan delay yang membesar 

lebih dari 0.01 ms pada Sipdroid dengan modul enkripsi, sedangkan 

pada packet loss dan throughput tidak terjadi perubahan yang 

signifikan.  

3) Sipdroid dengan modul enkripsi menurut analisa penulis mampu 

mengatasi dari penyerangan pasif yang bersifat mendengarkan 

informasi ( eavesdropping ) pada komunikasi VoIP yang dilakukan.“ 

 

Gambar 1 menunjukkan metoda penelitian yang digunakan di penelitian [1]. 

 

 
Gambar 1 Metode penelitian dari publikasi [1] Performance analysis of VoIP 

client with integrated encryption module 

 

Barath S., Jaganath S., Prakash J. (2013) dalam penelitainnya yang berjudul 

“Perceptual Video Quality Measurement Based on Generalized Priority Model”  

[2], dengan metoda yang ditampilkan di gambar 2. 

Dalam tulisannya, diusulkan suatu model linier umum untuk meminimalkan 

degradasi kualitas visual. Kemudia manfaat dan kontribusi dari hasil penelitian 

tersebut yaitu : 

1) Tidak seperti model sebelumnya, model visibilitas ini dikembangkan 

pada dataset dari beberapa percobaan subjektif menggunakan codec 

yang berbeda, pengaturan encoder yang berbeda, dan berbeda strategi 

penyembunyian error decoder. Jadi model memiliki penerapan yang 

luas.  
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2) Penulis menggunakan model visibilitas untuk memprioritaskan paket 

video dan merancang kebijakan untuk berbasis persepsi kualitas paket. 

Meskipun model dirancang untuk video berkualitas tinggi yang 

diangkut melalui kualitas jaringan yang baik, percobaan menunjukkan 

bahwa Model berkerja dengan baik untuk video dengan berbagai 

tingkat encoding.  

3) Analisis pada paket tingkat kesalahan menunjukkan bahwa model yang 

telah penulis uji. Hal ini menunjukkan bahwa evaluasi kualitas video 

hanya didasarkan pada tingkat packet loss yang tidak akurat. 

 

 
Gambar 2 Block Diagram Generalized Linear Models(GLM) 

 

Martínez-Rach Miguel O., Pablo Piñol, López Otoniel M.., Malumbres Manuel 

Perez, Oliver José, dan Calafate Carlos Tavares (2014) dalam penelitiannya yang 

berjudul “On the Performance of Video Quality Assessment Metrics under 

Different Compression and Packet Loss Scenarios” [3], dengan metoda pendekatan 

Quality Assessment Matrix (QAM) yang ditunjukkan di gambar 3. 

 

 
 

Gambar 3 Block Diagram QAM (Quality Assessment Matric) 

 

 

Tabel 1 menampilkan perbandingan penelitian terdahulu dengan penelitian yang 

dilakukan di sini. 
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Tabel 1 Studi Penelitian terdahulu dan perbandingannya dengan penelitian ini 

 
 

Peneliti 

 

Ruang Lingkup 

Pembahasan 

 

Topik 

 

Wahab a. , Bahaweres, 

R.B,   Alaydrus M., Muhaemin, 

M., Sarno, R. (2012) [1] 

 

VoIP, VoIP Client, 

Encryption 

 

Performance analysis of VoIP 

client with integrated 

encryption module 

 

Barath S., Jaganath S., Prakash 

J. (2013) [2] 

 

Packet dropping policy; 

packet loss; perceptual video 

quality; video coding; 

visibility model 

 

Perceptual Video Quality 

Measurement Based on 

Generalized Priority Model 

 

Martínez-Rach Miguel O., Pablo 

Piñol, López Otoniel M., 

Malumbres Manuel Perez, 

Oliver José, dan Calafate Carlos 

Tavares (2014) [3] 

 

Performance Video, QAM , 

Compression, Packet Loss 

 

On the Performance of Video 

Quality Assessment Metrics 

under Different Compression 

and Packet Loss Scenarios 

 

Gu Meihua.,Yu Ningmei, Kou 

Likang., dan Jiang Chang, 

(2010) [4] 

 

H.264/AVC; Mode Decision; 

Temporal Homogeneity; 

Spatial Homogeneity; 

Texture 

Direction 

 

Hybrid Fast Mode Decision 

Algorithm forH.264/AVC High 

Profile 

 

Ibrahim Mohamed M., Kader 

Neamat S. Abdel, dan Zorkany 

M. (2014) [5] 

 

Watermarking Technic, 

Interlacing, DWT 

 

Video Multiple Watermarking 

Technique Based onImage 

Interlacing Using DWT 
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3. METODE PENELITIAN 

 

3.1. Teknik Analisis 
 

Dalam menganalisa performansi sistim digunakan besaran-besaran kuantitatif 

seperti rasio sinyal puncak terhadap noise (Peak Signal Noise Ratio /PSNR), 

Variasi waktu tunda (Variation of delay atau jitter), dan paket yang hilang (Packet 

Loss). 

 

3.1.1 Peak Signal Noise Ratio (PSNR) 

 

PSNR sering dinyatakan dalam skala logaritmik dalam decibel (dB). Nilai PSNR 

jatuh dibawah 30 dB mengindikasikan qualitas yang relative rendah, dimana 

distorsi yang dikarenakan penyisipan terlihat jelas. Akan tetapi kualitas stego-

image yang tinggi berada pada nilai 40dB dan diatasnya [6] dan menurut ITU 

standar threshold minimal berada pada 20dB. PSNR didefinisikan pada persamaan 

berikut  

 

Dimana MSE dinyatakan sebagai  mean square error yang didefinisikan sebagai 

berikut 

 

3.1.2 Variasi Waktu Tunda (Jitter) 

Variasi waktu tunda (jitter) merupakan perbedaan selang waktu kedatangan antar 

paket di terminal tujuan. Variasi waktu tunda dapat disebabkan oleh terjadinya 

kongesti, kurangnya kapasitas jaringan, variasi ukuran paket, serta ketidakurutan 

paket. Tabel 2 memberikan korespondensi besaran kuantitatif dari jitter dalam 

satuan milisekon dengan kualias. 

Tabel 2 Standar nilai variasi waktu tunda berdasarkan ITU G.114 

 

 

 

(1) 

(2) 
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3.1.3 Paket yang hilang (Packet Loss) 

Paket hilang (packet loss) merupakan penyebab utama pelemahan audio dan 

video pada multimedia streaming. Paket hilang dapat disebabkan oleh pembuangan 

paket di jaringan (network loss) atau pembuangan paket di gateway/terminal 

sampai kedatangan terakhir (late loss). Tabel 3 menunjukkan rekomendasi nilai 

paket hilang yang mempengaruhi kualitas layanan (QoS) atau performa video. 

Tabel 3 Rekomendasi nilai paket hilang berdasarkan ITU G.114 

 

 

3.2. Metode Pengumpulan Data dengan Switched Port Analyzer 

Port mirroring adalah fitur dimana trafik data pada suatu port ataupun vlan pada 

sebuah switch bisa di tampilkan di port yang lain, baik itu pada switch yang sama 

maupun berbeda VLAN. Di penelitian ini teknik tersebut dimanfaatkan untuk 

membaca paket video yang lewat. Gambar 4 menampilkan konsep pengukuran 

dengan menggunakan Switched Port Analyzer (SPAN). 

 

 
 

Gambar 4 SPAN Konsep dan Terminologi 

 

 

Metoda penelitian yang digunakan di sini ditampilkan di gambar 5. Dua enkripsi 

yang bisa dipilih AES dan DES. 
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Gambar 5 Diagram alir perancangan proses penelitian 

 

Panggilan video yang dilakukan bisa menggunakan 256 kbps, 383 kbps atau 512 

kbps. Dengan menggunakan software Wireshark, data trafik bisa diobservasi dan 

bisa didapatkan informasi tentang packet loss, jitter dan resolusi. 

Gambar 6 menampilkan testbed yang digunakan untuk melakukan penelitian dan 

pengumpulan data kuantitatif. 
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Perancangan Topologi Skenario pada  LAB

Lab – Site A Lab – Site B

Potensi Serangan

Potensi Eavesdrop / Sniffer

WAN WAN

LAN
Virtual Chiper - Cabang

LAN

Virtual Chiper - Pusat

LAN

Lenovo :

M100 / RPD
Acer :

M100 / RPD

Asus

VMWare : 

Ubuntu, 

Wireshark, 

UCSniff

LAN

WAN :SPAN

VLAN 10 VLAN 20VLAN 30

Router 

Mikrotik
Router

Mikrotik

Cisco Catalyst 2950

 
 

Gambar 6 Perancangan topologi scenario. 

 

 

4.  HASIL DAN ANALISIS 

 

Pada data dan sampel yang diujikan terdiri dari beberapa call rate yang diujukan 

diantaranya 256 Kbps, 384 Kbps, dan 512 Kbps. Dan untuk codec yang diujikan 

yaitu H.264 Baseline dan H.264 High Profile, kemudian  enkripsi yang digunakan 

yaitu AES dan 3DES. Hasil ini dianalisan dengan parameter PSNR dan 

penghitungan table jitter dan paket loss. 

 

4.1.  Hasil Enkripsi Paket Data Video Conference 

 

Pada bagian ini dilakukan penelitian dengan menggunakan aplikasi monitoring 

dengan meng-capture packet yang lewat dengan teknik SPAN, dan mencoba untuk 

membandingkan bagaimana paket yang tidak terenkripsi dan paket yang telah 

terenkripsi. Hasil capture tersebut menjadi dasar dari pengamatan lanjutan. Gambar 

7 menunjukkan hasil sesi panggilan tanpa enkripsi, sedangkan gambar 8 dan 9 

masing-masing untuk enkripsi 3DES dan AES. 
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Gambar 7 Hasil capture pada session call tanpa enkripsi. 

 

 
 

Gambar 8 Hasil capture pada session call dengan enkripsi 3DES. 
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Gambar 9 Hasil capture pada session call dengan enkripsi AES. 

 

Dari hasil capture paket di gambar-gambar 7,8 dan 9 ini, dapat dilihat bahwa 

pada saat session call tidak terenkripsi, table protocol dan info dapat dilihat namun 

pada saat dienkripsi tabel protocol dan info dapat dilihat, potensi untuk melakukan 

eavedroping dapat menjadi lebih besar dengan memanfaatkan informasi yang 

terbaca dari capture packet source dan destionation paket tersebut. 

 

4.2.  Analisa Packet Loss dan Jitter 

 

Di bagian ini diamati hasil dengan codec H.264 baseline call rate 256 kbps (tabel 

4) dan high profile call rate 256 kbps (tabel 5). Pada dua opsi ini didapatkan packet 

loss yang sangat kecil < 1% sehingga bisa dikatakan terkait packet loss, sistim 

berkualitas baik. Jitter yang diamati pada baseline call membesar dengan 

digunakannya enkripsi, yaitu dari 23 ms tanpa enkripsi menjadi masing-masing 28 

ms dan 30 ms untuk 3DES dan AES. Semua nilai ini masih masuk kategori kualitas 

dapat diterima.   

 

Tabel 4 Analisa Codec H.264 Baseline call rate 256 Kbps 
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Sedangkan jitter pada opsi high profile call rate 256 kbps, justru didapatkan jitter 

yang sedikit mengecil dari 22 ms ke 20 ms. 

 

Tabel 5 Analisa Codec H.264 High Profile call rate 256 Kbps 

 
 

 

4.3.  Analisa PSNR 

 

Penghitungan PSNR pengujian berdasrkan hasil call rate yang telah diujikan 

kemudian dari data yang didapat dimasukkan ke dalam persamaan PSNR berikut 

adalah persamaan (2) dan (1).  

Secara umum data yang didapatkan dari pengukuran menunjukkan enkripsi 

dengan 3DES atau AES tidak menurunkan nilan PSNR secara signifikan, karena 

nilai PSNR semua lebih besar dari 20 dB, sebagai besaran minimal yang ditetapkan 

oleh ITU. 

 

Tabel 6 Penghitungan PSNR Codec H264 High Profile Enkripsi 3DES  

 
 

 

Tabel 7 Penghitungan PSNR Codec H264 High Profile Enkripsi AES  

 
 

 

  

 

5. KESIMPULAN 

 

Tujuan penelitian ini yaitu menganalisa performa video conference dengan 

membandingkan kedua codec yaitu H.264 Baseline dan H.264 High Profile, dengan 

kondisi enkripsi yang terintegrasi tidak pada layer 7 (aplikasi), dengan adanya 

enkripsi di layer 2 atau 3 hal ini memungkinkan video conference dapat saling 

komunukasi walaupun berbeda teknologi dan brand namun tetap terenkrip. 
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Dari hasil penelitian penulis mengambil kesimpulan, bahwa codec H.264 High 

Profile lebih baik dibandingkan dengan H.264 Baseline dalam mengkompresi video 

hal ini dibuktikan dari resolusi yang didapatkan lebih tinggi yaitu sebesar 640x360 

pada callrate 512 Kbps sedangkan H.264 Baseline  640x240. Kemudian dari aspek 

keamanan enkripsi AES lebih berat dibanding dengan  3DES, hal ini dibuktikan 

adanya paket loss pada enkripsi AES sebesar 1%. Kemudian dari sisi PSNR  decibel 

terendah ada pada codec H.264 Baseline yang telah terenkripsi AES yaitu sebesar 

25 db. Namun dari hasil keseluruhan penelitian kualitas video dapat dikatan baik 

walaupun terintegasi dengan enkripsi. 
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